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िडिजटल इकोिस�टम म� वा�तिवक सधुार की आव�यकता
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(प्रारंिभक परी�ा- रा�ट्रीय और अंतरा� �ट्रीय मह�व की सामियक घटनाए)ँ
 (म�ुय परी�ा, सामा�य अ�ययन प्र�नपतर्- 3 : सूचना प्रौ�ोिगकी, आंतिरक सरु�ा चनुौितयों म� मीिडया और

सामािजक नेटविक� ग साइटों की भिूमका)

संदभ�

हाल ही म�, सूचना प्रौ�ोिगकी (म�यवत� सं�थाओ ंके िलये िदशा-िनद�श और िडिजटल मीिडया आचार संिहता)
िनयम को लाग ूकर िदया गया। इसम� संदेश सेवा प्रदाताओ ंको िशकायत अिधकािरयों की िनयिु�त के साथ कुछ
िवशेष ि�थित म� संदेशों के मलू स्रोत की जानकारी उपल�ध करानी होगी। 

सूचना प्रौ�ोिगकी (म�यवत� सं�थाओ ंके िलये िदशा-िनद�श और िडिजटल मीिडया आचार संिहता) िनयम

सूचना प्रौ�ोिगकी अिधिनयम, 2000 की धारा 87(2) के अंतग�त प्रा�त अिधकारों का उपयोग करते हुए
ये िनयम तैयार िकये गए ह�। इन िनयमों को ‘सूचना प्रौ�ोिगकी (म�यवत� सं� थानों के िलये िदशा-िनद�श)
िनयम 2011’ के � थान पर लाया गया है।

इन िनयमों का भाग-II इले�ट्रॉिन�स एवं सूचना प्रौ�ोिगकी मतंर्ालय �ारा संचा िलत िकया जाएगा, जबिक
िडिजटल मीिडया के संबंध म� आचार संिहता, प्रिक्रया एवं सरु�ा उपायों से संबंिधत भाग-III को सूचना
एवं प्रसारण मतंर्ालय �ारा संचा िलत िकया जाएगा।
सोशल मीिडया म�यवत� इकाइयों �ारा नए िनयमों म� सझुाई गई जाँच-परख का अनपुालन न िकये जाने की
ि�थित म� ‘सेफ हाब�र’ का प्रावधान उन पर लाग ूनही ंहोगा।
सूचना प्रौ�ोिगकी अिधिनयम की धारा 79 म�यवत� इकाइयों को एक ‘सेफ हाब�र’ प्रदान करती  इसके
अंतग�त यिद वे सरकार �ारा िनधा� िरत िदशा-िनद�शों का पालन करती ह� तो उपयोगकता�-जिनत सामगर्ी की
िज़�मेदारी से उ�ह� छूट प्रा�त होती है।

िनजता का प्र�न

‘सूचना प्रौ�ोिगकी (म�यवत� सं�थाओ ंके िलये िदशा-िनद�श और िडिजटल मीिडया आचार संिहता) िनयम,
2021’ का िनयम 4 (2) संदेश सेवा प्रदान करने वाले मह�वपूण� सोशल मीिडया म�य�थों पर उनके
�लेटफॉम� पर सूचना के मलू स्रोत (सूचना प्रवत�क) का पता लगाने (ट्रैसिबिलटी) का दािय�व सिुनि�चत
करता है।
इस प्रावधान को लाग ून कर पाने की ि�थित म� म�य�थों (म�यवत� संदेश सेवा प्रदाता, जैसे- �हा�सएप,
फेसबकु आिद) को उनके �लेटफॉम� पर अवैध सामगर्ी के िलये िज़�मेदार ठहराया जा सकता है।
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ये िनयम हाल ही म� लाग ूहुए ह�। पिरणाम�व�प �हा�सएप ने िद�ली उ�च �यायालय म� एक यािचका दायर
करते हुए कहा है िक संदेश ट्रैसिबिलटी का आदेश भारतीय नागिरकों के गोपनीयता व िनजता के
अिधकारों का उ�लंघन करता है, िजससे �हा�सएप एि�क्र�टेड सेवाए ँप्रदान करने म� असमथ� है।

सरकार का तक�

इसके जवाब म� सरकार ने �हा�सएप की यािचका के त�य और समय पर सवाल उठाया है। हालाँिक, यह
प्रितिक्रया तक� संगत प्रतीत नही ंहोती है।
सरकार का प्राथिमक तक�  है िक गोपनीयता एक पूण� अिधकार (िनरपे� अिधकार) नही ंहै और
ट्रैसिबिलटी एक आनपुाितक दािय�व है, िजस पर पया��त प्रितबंध है।
नए िनयम संदेश सेवाए ँप्रदान करने वाले मह�वपूण� सोशल मीिडया म�य�थों के मामले म� िकसी अदालत
या सरकारी एज�सी के आदेश के अधीन और िकसी अ�य िवक�प के अभाव म� ट्रैसिबिलटी की �मता को
अिनवाय� बनाते ह�। ये िनयम 50 लाख उपयोगकता�ओ ंवाले सोशल मीिडया म�य�थों को मानना होगा, जैसे
िक �हा�सएप।
हालाँिक, गोपनीयता को पूण� अिधकार नही ंमाना गया है। सवो��च �यायालय ने के.एस. प�ुटा�वामी के
िनण�यों (वष� 2017 और 2018 के) म� �प�ट िकया है िक गोपनीयता के अिधकार पर िकसी भी प्रकार का
प्रितबंध आव�यक व आनपुाितक होने के साथ-साथ इसके द�ुपयोग के िखलाफ सरु�ा उपायों को शािमल
करने वाला होना चािहये।

एक प्रणालीगत िवशेषता के �प म� ट्रैसिबिलटी

इस संदभ� यह तक�  िदया जाता है िक कुछ प्रकार की िडिजटल सेवाओ ंम� प्रणालीगत िवशेषता के �प म�
ट्रैसिबिलटी का सामा�य दािय�व न तो उपय�ुत है और न ही आनपुाितक है।
इसके अितिर�त, इन िनयमों म� प्रभावी सरु�ा उपायों का अभाव है �योंिक ये िनयम काय�पािलका �ारा िकये
गए ट्रेिसंग के अनरुोधों के �वतंतर् िनरी�ण  प्रणाली प्रदान करने म� िवफल रहते ह�। यह सरकारी
एज�िसयों को िकसी भी मैसेिजंग उपयोगकता� की पहचान करने की �मता प्रदान करता है। 
हालाँिक, िवशेष �प से पतर्कािरता स्रोत संर�ण के संदभ� म� और ि�हसल-�लोअर के िलये सरकार की
ओर से नाम को ग�ुत रखना (पहचान छुपाना) मह�वपूण� हो सकता है। इसिलये पहचान को साव�जिनक �प
से उजागर करने संबंधी िनण�य लेने के िलये एक �वतंतर् �याियक िवचार की आव�यकता होती है।
साथ ही, इस बात की भी जाँच होनी चािहये िक एि�क्र�शन िस�टम के कमज़ोर होने से काननू प्रवत�न
िनकायों के लाभ की सीमा �या होगी? इस प्रकार, समगर् साइबर सरु�ा और िनजता के संदभ� म� सामा�य
िडिजटल पािरि�थितकी तंतर् पर इस तरह के उपायों के प्रभावों पर िवचार करने की आव�यकता है।
आम तौर पर यह माना जाता है िक कमज़ोर होता एि�क्र�शन �यि�तयों की गोपनीयता और सरु�ा से
समझौता करेगा।

अ�य िवक�प

सरकार के पास पहले से ही ऑनलाइन अपराधों की जाँच के िलये प्रासंिगक जानकारी हािसल करने के
कई वैकि�पक साधन ह�, िजसम� अनएि�क्र�टेड डेटा जैसे मेटाडेटा और म�य�थों से अ�य िडिजटल ट्रे�स
तक पहुँच शािमल है। इसिलये वत�मान िनयम जाँच प्रिक्रया को छोटा करने का प्रयास ह�। हालाँिक,
पया��त जाँच की कमी के चलते इन प्रिक्रयाओ ंसे सरकारी एज�िसयों �ारा द�ुपयोग को प्रो�साहन
िमलेगा।
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इसके अलावा, िकसी भी मामले म� सरकार की िनगरानी शि�तययाँ िव�ततृ और �यापक ह�। इसे वष� 2018
की �यायमिूत� बी.एन. शर्ीकृ�ण सिमित की िरपोट� म� भी �वीकार िकया गया है। सरकार को पहले से ही
आई.टी. अिधिनयम के तहत एि�क्र�टेड डेटा तक पहुँच प्रा�त है।
उ�लेखनीय है िक सूचना प्रौ�ोिगकी अिधिनयम की धारा 69 (3) और सूचना प्रौ�ोिगकी (सूचना के
इंटरसे�सन, िनगरानी और िडिक्र�शन के िलये प्रिक्रया और सरु�ा) िनयम, 2009 के िनयम 17 और 13
के तहत काननू प्रवत�न एज�िसयों के पास कोई िवक�प उपल�ध न होने की ि�थित म� म�य�थों को
िडिक्र�शन म� सहायता करने की आव�यकता है। 
हालाँिक, वत�मान िनयमों म� एि�क्र�शन के उपयोग या उसके िबना उपयोगकता� की िनजता की र�ा के िलये
वैकि�पक िविध खोजने की िज़�मेदारी म�य�थों की है।

िन�कष�

सरकार का दावा है िक नए िनयम �यापक परामश� के अनसुार पेश िकये गए थे। वष� 2018 म� जारी िनयमों
के मसौदे म� ट्रैसिबिलटी से संबंिधत प्रावधान को सेवा प्रदाताओ,ं िश�ािवदों और नागिरक समाज
संगठनों से लेकर कई िहतधारकों के िवरोध का सामना करना पड़ा। नए ट्रैसिबिलटी प्रावधान काफी हद
तक उसी के समान ह�। 
कुल िमलाकर यह �प�ट है िक सरकार का यह कदम िवदेश-आधािरत प्रौ�ोिगकी कंपिनयों के िखलाफ
एक �यापक पहल का िह�सा है। हालाँिक, िडिजटल पािरि�थितकी तंतर् म� कई सम�याए ँह� जो प्रायः
म�य�थों के काय� करने के तरीके से और बढ़ जाती ह�। वा�तव म� सही समाधान लोकतांितर्क और
दीघ�कािलक तरीकों पर आधािरत होना चािहये। इसम� परुाने आई.टी. अिधिनयम, 2000 और अ�य िवधायी
पिरवत�नों म� संशोधन एवं सधुार शािमल ह�।


